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Anotace

Tato prace se zabyva tématem asymetrické kryptografie, coz je odvétvi kryptografie, které se
vénuje zabezpecené komunikaci pomoci klicového paru. V praci je od zakladu popsan princip
kryptografie, zabezpeCené komunikace a principt Sifrovani i kryptografickych podpist. Je
vysvétlen princip kryptosystému RSA a jeho matematické zaklady, predevsim modularni
aritmetika. Soucasti prace je dale implementace RSA v jazyce Typescript.
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Annotation

This paper deals with the topic of asymmetric cryptography, which is a branch of
cryptography that deals with secure communication using a key pair. The paper describes the
principles of cryptography, secure communication, encryption, and cryptographic signatures
from the ground up. Furthermore, the principle of the RSA cryptosystem and its mathematical
basis, especially modular arithmetic, are explained. In addition, the paper contains a
Typescript implementation of RSA.
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1 UvoD

Asymetrickd kryptografie je odvétvi kryptografie veénujici se zplsobiim, jez umoziuji
Sifrovanou komunikaci odesilatele a ptijemce pomoci klicového paru. Asymetrické Sifry jsou

vvvvvv

vvvvvv

studium a obor. Zaujaly ho matematické principy za dneSnimi asymetrickymi Siframi, chtél
jim hloubé&ji porozumét a pokusit se algoritmy sam implementovat.

Tato prace se zabyva soucCasnymi systémy asymetrické kryptografie pouzivanymi ve
vypocetni technice. Podobnych Sifer vzhledem k néro¢nosti jejich vyvoje neni mnoho. Byla
tedy vybrana Sifra RSA, jelikoZ je jednou zmadla Sifer, kterou lze popsat a jednodusSe
implementovat v ramci takto kratké prace. Nova latka potiebna k popisu RSA, vcetné
asymetrické kryptografie ¢i modularni aritmetiky, je uvadéna postupné, jelikoz neni soucésti
sttedoSkolského uciva. Zatimco prvni cast prace si za cil klade srozumitelny tvod do
kryptografie a objasnéni pojmu asymetrického Sifrovéani, cil druhé c¢éasti prace spociva
V popsani kryptosystému RSA a vytvofeni jeho implementace v nadstavbé Typescript
pro programovaci jazyk Javascript.



2 ASYMETRICKE SIFROVANI

V informatické bezpecnosti pojem Sifrovani oznacuje proces prevodu otevienych dat na
sifrovanou podobu za ucelem skryti jejich obsahu ¢i zajisténi jejich pravosti [13]. Tento
princip se stal nezbytnou soucasti moderni komunikace, je ale dilezité spravné vybrat typ
pouzivaného Sifrovani dle principti kryptografie.

2.1 Obecna kryptografie

Kryptografie je disciplina zahrnujici zasady a zpusoby Sifrovani a ochranu dat proti
neautorizovanym pouzitim ¢i zménam [3]. Pro uvedeni nasledujici teorie do kontextu
pouzijeme analogii ¢asto pouzivanych imaginarnich postav Alice a Boba, ktefi mezi sebou
chtéji bezpecné piedavat zpravy, a Evu (z anglického eavesdropper — slidil/Speh), ktera se
jejich zpravy snazi odhalit.

Alice chce predat Bobovi dopis s datem tajné schiizky. Nevéii ale postacce Eve, ktera sice
zasilky musi dorucit, ale Casto si dopisy procita. Zamkne tedy dopis do pomysiné
schranky kli¢em, ktery dala i Bobovi. Eva

tento kli¢ nema a nemuize schranku otevfit,
aby se dozvédéla, co je uvnitt. Ale Bob ji
muze odemknout klicem od Alice a Cist si

dopis s pocitem, Ze byl poslan bezpecné.

V kryptografii ~ odpovida  ,zamykani  AhojBobe ? Ahoj Bobe
krabicky“ procesu gifrovani. Namisto \ : /
schranky by Alice pouzila né&jakou Sifru, O O
kterou by dopis zménila tak, Ze by byl po  Obrazek 1: Znazornéni analogie Alice a Boba
cest¢ necitelny.

2.1.1 Zasady a terminologie

Obecné kryptografie pracuje s daty, tedy jednotkami informaci, jeZ mohou byt interpretovany
jako ¢isla, text, binarni fetézec apod [7]. Pavodni formu citelné zpravy (message), tedy
srozumitelnych dat oznaCujeme jako prosty ¢i otevieny text (plaintext). Jejich zaSifrovanou,
tedy necCitelnou a nesrozumitelnou podobu pak jako Sifrovany text (ciphertext) [12]. Proces
pfevadéni prostého textu na text Sifrovany nazyvame zaSifrovani (encryption), opakem pak
rozumime deSifrovani (decryption), tedy pievod Sifrované¢ho textu zpét na text otevieny.
Sifrovani se ¢asto mylné zaménuje za kodovani (encoding), tedy obecny pievod formatu dat,
naptiklad ptfevod pismen v textu na Cisla jejich pozic v abeced€. Aby Sifra dosdhla svého
ucelu je nutné, aby Slo desifrovani provést pouze s urcitou tajnou znalosti. Pro bezpecnost je
diilezité, aby tato znalost nebyl samotny postup Sifry, protoZe jeho odhaleni by samo o sobé
navzdy oslabilo jeji bezpecnost. Tajnou znalost proto urcuji data, kterd miZeme pii kazdé
komunikaci ménit, oznacovana jako kli¢ (key).



Pro ptiklad lze uvést jednoduchou Caesarovu Sifru. ZaSifrovani definujeme jako posunuti
kazdého pismeny zpravy o tii pozice dopfedu v abecedé (AHO] - DKRM). Desifrovani pak
obdobné s posunutim dozadu (DKRM — AHO]). Tuto Sifru
jako jednu zprvnich doloZenych pouziti kryptografie AIB[CID|E|F
pouzival slavny Julius Caesar pro komunikovani tajnych
zprav svym velitelim [6]. Z dneSniho pohledu Slo o Sifru
prolomitelnou zcela primitivné, ale frekvencni analyza
(metoda pro prolomeni tohoto typu Sifer) nebyla
vynalezena po dalsi stovky let. Caesar vSak musel spoléhat AIBICIDIEIF

na to, ze se o Siffe jeho nepfitel nedozvi. Jakmile totiZ jeji Oprazek 2: Schéma Caesarovy sifry
princip nékdo odhali, je hned schopen rozlustit vSechny

zpravy. Rozhodné to neni typ Sifry, na jejimz zaklad¢ by Sel vytvoftit kryptograficky standard
pro svétovou komunikaci.

Moderni Sifry proto nasleduji tzv. Kerckhoffsiv princip, pravidla jejich fungovani jsou
vefejné zndma a mohou byt podrobena analyze kryptoanalytik@i’. Rozhodujicim faktorem pro
prolomeni S$ifry tak neni kolik lidi o ni vi, ale bezpecnost $ifry samotné a pouzity klic.
Prolomenim Sifry je mySlena moZznost zjisténi pivodniho otevieného textu ze Sifrované¢ho
textu bez znalosti klice.

2.1.2 Notace a vlastnosti

Bezrozmérnd data jsou oznaovdna proménnymi s velkym prvnim pismenem jejich
anglického nazvu (napf. zprava P — pro plaintext). Podobné pak procedury zasifrovani a
desifrovani v notaci obvykle odpovidaji funkcim E a D s piipadnym subscriptem. Pro funk¢ni
kryptosystém existuji urcité vlastnosti, tedy podminky, které musi spliovat:

a) Zasifrovanim otevieného textu ziskame Sifrovany text C, ten je nelitelny a lze ho
poslat i pres odposlouchavany komunika¢ni kanal.

E(P)=C

b) Provést D vrealném cCase je mozné pouze pro piijemce zpravy, ktery disponuje
spravnym Sifrovacim klicem. D je inverzni operaci pro E a vraci piivodni zpravu:

D(C) =P =D(E(P))

2.2 Symetrie Sifry

Sifry, kterymi se kryptografie zabyva, délime na symetrické a asymetrické. Lisi se
vlastnostmi, a predev§im pouzitim v realném svété. Symetrii Sifry urcuje typ klice, ktery se
pouziva pro zaSifrovani a deSifrovani.

! Kryptoanalyza je disciplina zabyvajici se lusténim a ldmanim Sifer, Gizce souvisejici s kryptografii. Spolu tvoii
disciplinu kryptologie. [11]



2.2.1 Symetricka Sifra

Symetricka Sifra pouziva stejny ,,symetricky* kli¢ k na strané odesilatele (Alice) i pfijemce
(Boba). Definice zasifrovani i deSifrovani jsou proto identické.

EA =EB' DA=DB

V tomto ptipad¢ tedy musi E i D vzdy zGstat tajné, aby nedoslo k vyzrazeni klice k, coz je
jedina tajnd hodnota, na které ob¢ tyto funkce zavisi. Pro symetrické Sifry obecné plati, ze
jsou mén¢ vypocetné nadro¢né nez asymetrické [12]. Symetrické Sifrovaci programy jsou tak
schopné rychle zpracovat velkd mnozstvi dat.

2.2.2 Asymetricka Sifra

Asymetrické Sifry, nebo téz Sifry vetfejného klice, se vyznacuji pouZzitim dvou riznych
Sifrovacich klict. Jeden pro Sifrovani na strané odesilatele, druhy pro Sifrovani na strané
piijemce. Sifrovaci kli¢ je vefejny a poslat zasifrovanou zpravu maize kdokoli, ale desifrovat ji
muze pouze piijemce se spravnym desifrovacim kli¢em, ktery je soukromy. Aby pak byla
zajisténa vlastnost b) z kapitoly 2.1.2, musi platit:

c) Funkce D nejde zjistit z E, je tajnd i piesto, ze E je vefejné znama a jednoduse
proveditelna

Pokud jsou splnény podminky a), b) a c), pak splituje E vlastnosti ,,trap door* funkce [11],
tedy jednosmérna funkce. Funkci K ni inverzni nelze technicky provést za pouhé znalosti
jejiho vystupu [4]. Pravé jednosmémné funkce jsou jednim z nezbytnych principi pro
bezpecnost asymetrickych kryptosystémti.

2.2.3 Kryptograficky podpis

Kryptografické systémy pouzivajici vetejné klice jsou také velice uZitecné diky tomu, zZe
umoznuji ovétovani totoznosti odesilatele zpravy. Technologie kryptografickych certifikata,
zajistujici i bezpecnost https protokolu zavisi pravé na kryptografickych podpisech. Aby bylo
mozné kryptografii implementovat tuto funkci, musi kryptosystém spliiovat jesté jednu
dulezitou podminku [8]:

d) Provedeni procedur v opacném pofadi stale vede k pivodnimu otevienému textu:
E(D(P)) =P =D(E(P))

Tato podminka ma dulezitou implikaci, ze kazdy otevieny text je zaroven Sifrovanym textem
pro dalsi otevieny text. Maji i stejny typ dat, jelikoZ argumenty a vystupy funkci E a D musi
byt téz stejné. Mnoziny moznych otevienych a Sifrovanych textd se tedy rovnaji a pro P i C
1ze pouzit jednotné oznaceni M [2].



2.3 Princip asymetrické kryptografie

Asymetricky kryptosystém implementuje E a D tak, aby byly splnény podminky a) az c)
z predchozich kapitol. Existuje nékolik asymetrickych kryptosystémd, mimo RSA napf.
ElGamal, Diffie-Hellman, ¢i novéjsi ECC (kryptografie nad eliptickymi kiivkami). Pouzivani
asymetrické Sifry vSak vypada jinak nez ptiklad v kapitole 2.1, coz byla zjednodusené ukazka
symetrické Sifry.

Vyména zpravy pomoci asymetrické Sifry zaCina vytvofenim tzv. kliCcového paru. Bob
vygeneruje par dvou matematicky
propojenych klic¢t. Prvni kli¢ je vetejny
a Bob jej mize volné rozeslat komukoli
na vefejné siti, tento kli¢ umoziuje
provedeni E. Druhy kli¢ je soukromy a
Bob jej musi udrzet v naprosté tajnosti,
tento kli¢ pak umoznuje provedeni D. \ /

Alice ¢i kdokoli jiny pak mize poslat G_IT O_IT
Bobovi bezpecné zaSifrovanou zpravu, Bobiv Vefejny kli¢ Bobilv soukromy klié
kterou mize desifrovat jen Bob, diky obrazek 3: Obrazek analogie Alice a Boba s pouzitim
podmince b). Piestoze je vefejny kli¢ asymetrické Sifry

dostupny vsem, deSifrovat zpravu mize

jen vlastnik soukromého klice, tedy Bob, diky podmince c).

?

Ahoj Bobe Ahoj Bobe

Dp(Es(M)) =M

Pokud by chtél Bob odpovédét, musel by znat vefejny klic Alice, nebo by mu Alice mohla
bezpecné poslat kli¢ pro n&jakou symetrickou Sifru, kterou by komunikovali. Pravé druhy
zpusob pouziti je ten nejéastéji vyuzivany. Vzhledem Kk mensi rychlosti a efektivité
asymetrickych Sifer se pouZivaji pouze k ustanoveni symetrického klice pro jinou, rychle;jsi
Sifru [9].

2.3.1 Pouziti kryptografického podpisu

V kapitole 2.2.3 byly stanoveny podminky které musi kryptosystém spliiovat pro
implementaci kryptografického podpisu. Kryptograficky podpis je pouzivan k autorizaci. Jak
napf. ovéfit, ze zpravu, kterd pfiSla od Boba, skutetné poslal on? Bob mlze pouzit sviij
soukromy kli¢ a pouzit Dg (M) na unikatni M a poslat vysledny C i M. Jakykoli pifijemce pak
diky podmince d) mlze ovéfit Ze

Ez(C) =M < Eg(Dg(M))

Tato rovnost bude platit pouze pokud byl k zasifrovani pouzit spravny soukromy kli¢, tedy
muiZeme ovétit, Ze odesilatel je spravny.



2.4 Bezpecnost

Bezpecnost kryptografickych systémil zavisi na splnéni podminky b) a tim padem ptedevsim
podminky c) pro asymetrické Sifry. Ob¢ zavisi na tom, ze diky néjakému nevytesitelnému
problému pro uto¢nika nelze zjistit E. Nékteré kryptografické systémy jsou podlozeny
matematickymi dikazy pro obtiznost téchto problémd, jiné spoléhaji na tom, ze se doposud
kryptologické komunité $ifru nepodatilo prolomit. Existuje mnoho druhti utokd na Sifru [1]:

1) Utok hrubou silou: P¥i tomto typu utoku ttoénik zkousi viechny mozné kli¢e, dokud
nenajde spravny klic. Tento pfistup je Casoveé narocny, ale miize byt uspé€sny u slabych
Sifer s malymi velikostmi klict.

2) Utok se znalosti otevieného textu nebo také s vybranym otevienym textem: Pfi tomto
typu Utoku ma utocnik piistup jak k Sifrovanému textu, tak k odpovidajicimu
otevienému textu. Analyzou zndmych dvojic prostého textu a Sifrovaného textu muiize
utoénik odvodit informace o kli¢i nebo dokonce o celém Sifrovacim algoritmu.
Rozdily mezi Sifrovanym a otevienym textem se zabyva i utok typu diferencidlni

kryptoanalyzy.

3) Utoky typu Man-in-the-middle: Pfi tomto typu utoku utoénik zachycuje komunikaci
mezi dvéma stranami a pienaS$i mezi nimi zpravy tam a zpét, ¢imz efektivné
odposlouchdvéa konverzaci. To mize uUto¢nikovi umoznit zachytit a upravit zpravy
nebo ziskat pfistup k citlivym informacim. V piedchozi analogii by napi. Eva dala
Alici svij vetejny kli¢ a vydavala by se za Boba. Zpravu by desifrovala, pfipadné i
upravila a Bobovi by poslala zasifrovanou jeho vefejnym kli¢em.

4) Utoky postrannim kandlem: P¥i tomto typu ttoku utoénik vyuziva slabiny ve fyzické
implementaci Sifrovaciho algoritmu, jako je spotfeba energie nebo elektromagnetické
emise k odvozeni informaci o kli¢i nebo prostém textu.

5) Matematicky tutok: Slabiny v matematickém principu fungovani $ifry mohou byt
pouzity k jejim prolomeni.

3 IMPLEMENTACE SIFRY RSA

V roce 1977 vydali Ron Rivest, Adi Shamir a Len Adleman praci ,,A Method for Obtaining
Digital Signatures and Public-Key Cryptosystems* [10], ve které odhalili prvni funkéni
asymetricky kryptosystém, RSA. Slo o prvni, dodnes $iroce vyuzivanou asymetrickou $ifru a
drzeli podnétu z prace ,,New Directions in Cryptography* od autord Whitfield Diffie a Martin
E. Hellman [2] vydané o rok dfive, ve které byl navrh, jak by mél takovy kryptosystém
fungovat, konkrétni systém vSak vymysleli az autofi RSA.

Tato kapitola se zabyvad matematickou podstatou kryptosystému RSA a jeji nasledné
implementaci v Javascriptu. Do teorie jsou proto prubézné prokladany praktické ukazky ale i
vystfizky Javascript kodu pouzitého ve findlni implementaci. Tato kapitola se nevénuje
zékladnim znalostem jazyka Javascript potfebnym k programovani.



3.1 Modularni aritmetika

Na moduldrni aritmetice zavisi cely systém RSA. Zakladnim operatorem modularni
aritmetiky je operator mod, ktery vyjadiuje zbytek po celociselném dé€leni. Jak naptiklad
vy¢&islit hodnotu vyrazu 23 mod 9 ? Cislo 9 je v tomto piipadé
pomyslny délitel ¢isla 23. CeloCiselnym délenim ziskame tento
vysledek:

23
3= 2,zbytek 5 = 23mod9 =5

Tento princip neni vyuzivan pouze v kryptografii a pocitatové
technice, nybrz i v kazdodennim vSednim zivoté. To lze nejlépe

ilustrovat na analogovych hodinach. Pro piiklad uvaZujme Qprazek 4: Analogové hodiny
hodinovou rué¢i¢ku v poloze 10 hodin. Posuneme-li ji 0 5 hodin,

shledame, ze je v poloze 3 hodiny, nebot (10 + 5) mod 12 = 3. Rucicka pro minuty ¢i
sekundy pak funguje modulo 60.2 Pro lepsi porozuméni nasledujici teorii je tak mozné si
kazdy vypocet modulo x piedstavit jako hodiny s x pozicemi. Jedinym rozdilem by byl fakt,
ze na pozici s hodnotou modulu (napt. dvanact) by méla byt nula, aby hodnota odpovidala
vypoctu, napt. 12 mod 12 = 0.

3.1.1 Kongruence

Kongruence je zvlastni typ ekvivalence uzce spojeny s modularni aritmetikou. Modularni
aritmetika operuje na mnozin¢ celych &isel Zn vzniklé ze zbytkt celociselného déleni
modulem n pro vSechna cela ¢isla. Pro ucely popsani algoritmu RSA vsak budeme prevazné
uvazovat pouze nezaporna celé Cisla, tedy patiici do N U {0}.

Cela cisla a a b jsou kongruentni modulo n, pokud maji stejny zbytek po celo¢iselném déleni
n, tedy n déli jejich rozdil:

a=b(modn) & (a—b)=kn <& (amodn)= (bmodn)

Z této definice Ize odvodit fadu dalSich vlastnosti. Pro cela ¢isla a, b, ¢, d, n a pfipadné
libovolné K plati nasledujici pravidla kongruence [5]:

1) Pro kongruenci plati reflexivita, tedy a = a (mod n)
2) Pro kongruenci plati symetrie, tedy pokud a = b (mod n), pak b = a (mod n)

3) Kongruence je tranzitivni, vzajemna kongruence mezi kongruentnimi ¢isly musi platit
mezi v§emi z nich:

a=b(modn) AN b=c(modn) = a=c(modn)

2 Caesarova §ifra zminéna v kapitole 2.1.1 posouva pozice pismen modulo 26, po pirekrogeni Z (index 25) jde
zpét na A (index 0).
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4) Pro kongruenci plati zakladni ekvivalentni upravy aritmetickych operaci vcetné
vzajemného séitani, od¢itani a nasobeni; pokud a = b (mod n) a ¢ = d (mod n),

potom plati:
a+c = b+d (modn)
ac = bd (modn)
a® = b* (modn)
Kazdé celé cislo je kongruentni alespoi s jednim ¢islem v mnoziné Z,, = {0, 1, ...,|n| — 1},

oznacované jako cela ¢isla modulo n. Mnozina vSech kongruentnich ¢isel s a modulo n se
nazyva tfida ekvivalence® a; vznikne definici { kn + a | k € Z }.

3.1.2 Modularni inverze

V ptedchozi podkapitole byly definovany operace vcetné scitdni, odc¢itdni, nasobeni i

umociiovani. Ale ,klasické™ déleni*, stejné jako pro celd ¢&isla, neni definovano. Definujeme
vSak modularni multiplikativni inverzi. Uvazujme a € Z,. Pro prvek a lze definovat prvek
inverzni prvek x € Z,, ktery splituje

a'x =1 (modn)

Avsak ne pro vSechna a existuje inverzni prvek. Existuje pouze pokud je Cislo a nesoudéIné s
modulem n [9], tedy

nsd(a,n) =1

Pokud je tato podminka splnéna, ¢islo a je invertibilni [5] a jeho inverzni prvek se oznacuje
a~1. Proces nalezeni inverzniho prvku lze provést vyzkousenim vsech &isel od 1 do n, jde
vsak urychlit pouzitim tzv. Euklidova algoritmu [9].

3.1.3 Implementace v kédu

V Javascriptu je implementovan operator modulo pomoci znaku procenta %. Ukazka:

let remainder = 11 % 4
console.log(remainder) //vypise hodnotu 3

Déle je soucasti kodu funkce modular_power kterd vraci vysledek modularni exponenciace,
ale pouziva algoritmus, ktery ptesahuje rozsah této prace. Stejné tak je soucasti kodu funkce
modular_inversion, kterd vraci vysledek moduldrni inverze, ale také pouziva algoritmus,
ktery ptesahuje rozsah této prace.

% Ttida ekvivalence se také n&kdy v literatuie oznaluje jako zbytkova tiida, coz indikuje, Ze kazda zbytkova t¥ida
odpovida pravé jednomu nejmensimu zbytku, tedy ¢islu z celych ¢isel modulo n.

4 Déleni Ize v modulérni aritmetice definovat jako nasobeni inverznim prvkem (napf. vydéleni &isla a ¢islem b),
tedy: % = a-b~! (mod n) a je pak definované pouze za podminky, Ze je b invertibilni modulo n.
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3.2 Princip RSA

RSA je asymetricka Sifra a musi mit vefejny a soukromy kli¢. Oba klice jsou reprezentovany
dvojici ¢isel — vetejny ¢i soukromy Sifrovaci exponent a n:

Vetejny klic = (e,n)
Soukromy kli¢ = (d,n)

Proces ziskani téchto matematicky provazanych klict je vysvétlen v nésledujici kapitole.
Dilezita vlastnost vsak je, Ze pro zpravu m plati:

ed —

m m (mod n)

Dukaz této vlastnosti Ize nalézt jako piilohu v kapitole 6. V RSA jsou procedury E a D
definovany jako exponenciace modulo n [9]:

E(M) = M¢ modn
D(M) = M* mod n

Nasledujme analogii Alice a Boba z kapitoly 2.3. Po vytvofeni kli¢ového paru Bob posle
Alici (e,n) a ponecha (d,n) v tajnosti. Pokud chce Alice poslat Bobovi celo¢iselnou zpravu
m € Z,, posle zaSifrovanou formu c:

¢ = Eg(m) =m®modn
Bob Sifrovanou zpravu obdrZi a provede D.
Dg(c) =c*modn=m
Ziska tim originalni zpravu m. To plati, protoZe m je nejmensim zbytkem:

d — ed —

c*=mf?=m(@modn) A me€Z, > c*modn=m

3.2.1 Implementace v kédu

V kédu byla vytvotena tfida RSAKey, kterd reprezentuje jeden kli€. M4 hodnotova pole pro
exponent a n.

export class RSAKey {

private exponent: number
public mod: number

constructor(exponent: number, mod: number){

this.exponent = exponent
this.mod = mod
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process(message: number): number { //encrypt = decrypt

return modular_power(message, this.exponent, this.mod)

}

3.3 Vytvoreni klicu

Nasledujme postup z ptivodni prace RSA z roku 1977. Urceni soukromého a vetejného klice
pro funkce E a D je provadéno nasledujicim zptisobem [10]:

1) Nahodny vybér dvou odlisnych velkych prvocisel p a q

2) Vypocet modulu n = pq a hodnoty Eulerovy funkce

p(m)=(@P-1)(@q-1)

Eulerova funkce ¢ je pouzita pouze v tomto kroku, jeji definici lze nalézt v ptiloze
v kapitole 6.

3) Nahodny vybér soukromého Sifrovaciho exponentu d zrozmezi < 1;¢(n) >,
takovym zptisobem, aby byl s ¢(n) nesoudélny, tedy nsd(d, (p(n)) =1

4) Vypocet veiejného Sifrovaciho exponentu e pomoci inverze d modulo ¢(n), tak aby:
ed =1 (mod ¢p(n))

Nahlédneme-li vSak do novéjsi literatury [1] modernich implementaci, najdeme mnohé
upravy této originalni definice. Vzhledem Kk tomu, ze provedeni modularni inverze neni
mozné bez znalosti p a g, vétSina implementaci prvné zvoli e a nasledné vypocita d modularni
inverzi. S timto postupem muizeme standardizovat € na jednu hodnotu, nejcastéjsi je napf.
65537. V tomto piipadé je potieba zvolit p a g takovym zpiusobem, aby e bylo stile

nesoudélné s o (n).
3.3.1 Implementace v kédu

V kodu byla vytvofena tiida RSAKeyPair, kterd reprezentuje kliCovy par. M4 hodnotova pole
privateKey a publicKey pro soukromy a vefejny kIic.

export class RSAKeyPair {

public publicKey: RSAKey
public privateKey: RSAKey

static generate(primel: number = @, prime2: number = @, exponent: number =

1

let e = exponent
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if(primel % e == 1 || prime2 % e == 1) //assert modular invertibility
under phi(n)
throw new Error("Exponent must be coprime with totient of n")

while(!primel || primel % e == 1)
primel = random_prime()

while(!prime2 || prime2 % e == 1 || prime2 == primel) // prevent
factorization to n = p*p
prime2 = random_prime()

let p = primel,

q prime2

letn=p *q
let totient = (p - 1) * (q - 1)
let d = modular_inversion(e, totient)

return new this(new RSAKey(e, n), new RSAKey(d, n))
}

constructor(publicKey: RSAKey, privateKey: RSAKey){

this.publicKey = publicKey
this.privateKey = privateKey

}

Hodnoty p a g jsou vybrany z vygenerovaného seznamu prvocisel o velikosti jednoho bytu,
tedy mensich nez ¢islo 256. Pro tento ndhodny vybér je definovana funkce random_prime().

3.4 VIlastnosti

Neni je tfeba matematicky podlozit pozadované vlastnosti asymetrické $ifry z kapitoly 2.2.2
pomoci pravidel modularni aritmetiky z kapitoly 3.1.

a) RSA spliiuje podminku a) protoze zasifrovanim ziskame $ifrovany text c.

b) Pro provedeni D je tieba znat soukromy Sifrovaci exponent d, RSA tedy spliuje i
podminku b). Desifrovani ¢ vede k piivodnimu zprave.

c) Cela bezpecnost RSA zavisi na podmince c¢). Exponent d by stale sel zjistit z e pouze
modularni inverzi modulo ¢(n), ale k vypocitani této hodnoty je potfeba znat p a q.
Musi to proto byt velkd prvocisla, aby vefejné n neslo jednoduSe faktorizovat.
Faktorizaci rozumime rozklad celého c¢isla na prvociselné Cinitele. Na problém
faktorizace dodnes neexistuje algoritmus dostate¢né efektivni, aby faktorizoval Cislo o
délce napt. 2048 bitlh za dostatecné kratkou dobu, aby Slo povazovat Sifru RSA za
prolomenou [9].
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d) RSA splnuje i podminku d), jelikoz nasobeni e a d v exponentu je komutativni, je tedy
jedno v jakém portadi je provedeno.

med = (me)d — (md)e
D(E(M)) = E(D(M))
3.5 Bezpecnost

Bezpecnost kryptosystému RSA neni dokonald. Pfi implementaci této Sifry pro komercni
pouziti je nutné se vyvarovat moznych utoki, predevsim téch nejrozsitené;sich z kapitoly 2.4.
Je dulezit¢ poznamenat, ze implementace, kterd je soucasti této prace, neni bezpecna, je
vytvorena prave tak, aby na ni byly tyto utoky aplikovatelné.

V utoku hrubou silou atoénik zkousi v§echna mozna d, dokud nenarazi na spravnou hodnotu.
Tomuto Utoku mohou podlehnout implementace s kratkou délkou klice. Pokud je kli¢
dostate¢né dlouhy, vyzkouseni vSech moznych d neni prakticky mozné.

v

Mezi nejdiskutovangjsi utoky patii matematicky utok faktorizace n. Pti uspé$ném rozkladu na
n = pq muze atoénik vypocitat hodnotu Eulerovy funkce ¢@(n) = (p — 1)(q — 1), provést
modularni inverzi e a ziskat d. Jak vSak jiz bylo feceno, efektivni zpusob faktorizace pro
ohrozeni bezpe¢nosti RSA doposud neexistuje [9]. Dalsi matematické utoky budou vzdy
alespoil stejné vypocetné narocné jako faktorizace n, a mohou tedy byt vyfeSeny zvétSenim
délky klica [8].

Mnohé implementace RSA jsou zranitelné vici utokim postrannim kanalem, specificky
Casovacim utokim. Provedeni vypoctl modularni aritmetiky je pro ¢lovéka nepostiehnutelné
rychlé, ale pro velkd cisla se mohou objevit ¢asové prodlevy, nez je vypocet dokoncen.
Velikost ¢isel 1ze pak odvodit dle rychlosti vypocti. Pokud mé utocnik fyzicky ptistup
k zatizeni, mize také velikost odhadnout dle tepla vydaného procesorem, jelikoz tyto vypocty
procesor znacné zatézuji. Prevence spociva v implementaci vypoctu takovym zplisobem, Ze
proces vzdy trva stejnou dobu.

Existuji rizné utoky s vice vybranymi Sifrovanymi texty, které vyuzivaji vlastnosti modularni
aritmetiky k vypoctu soukromého klice, otevienych textd, nebo jejich ¢asti. Témto utoktim se
da vSak predejit tim zpisobem, Ze je kazda zprava doplnéna o unikatni nahodnou hodnotu.
Dnesni implementace vyuzivaji systému PKCS#1, ktery chrani RSA pted témito atoky [1].

Co se tyce budoucnosti, pokud by byla Sifra RSA prolomena napt. kvantovym pocitacem,
musela by ji nahradit kvantové odolna Sifra. Zatim nejvétsi hrozbou je vsak faktorizace. Na
zacatku 20. stoleti byly Siroce pouzivany klice o délce 1024 bitd, ale v rdmci projektu RSA
factoring challenge byly prolomeny kli¢e az o délce 768 bith (ptes 200 dekadickych ¢islic)
[9]. Sifra RSA je dodnes bezpe¢nou a Siroce pouzivanou Sifrou, ale zda bude bezpeéna i
v budoucnu nelze fici s jistotou.
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4 ZAVER

Latka potfebna k popsani RSA je nad ramec stfedoSkolského uciva. Bylo proto potieba popsat
zaklady kryptografie a modularni aritmetiky zcela od zakladd. Jak bylo v této praci dokazano,
RSA je asymetricky kryptosystém s univerzalnim pouzitim vcetné bezpecné vymeény zprav,
Sifrovacich klict i kryptografickych podpisi. RSA je jednou z nejjednodussich Siroce
pouzivanych Sifer, i tak byl v této praci prostor pouze pro jeji zaklady.

Hlavni dva soubory implementace jsou ptilozeny jako pfiloha, ale cely Git repositaf 1ze najit
na adrese https://github.com/Franatrtur/rsa_demo, vysledny NPM archiv pak na adrese
https://www.npmjs.com/package/@franatrtur/rsa_demo. Oba repositafe jsou volné dostupné
k pouziti, hodnoceni a vetejnym pull request zadostem. Omezujici je ovsem samotny jazyk
Javascript, ktery limituje ¢isla na délku 32 bitl. JavaScript ma datovy primitiv pro vétsi Cisla,

vvvvvv

pouziti, je pouze demonstrativni.

Jako podnét pro dalsi prace by mohla poslouzit implementace plného algoritmu pracujiciho
s ¢isly o délkdch srovnatelnych s komerénim pouzitim, napt. 2048 bitl. S tim také tzce
souvisi algoritmy pro hledani velkych prvocisel (Miller-Rabintv algoritmus, Fermativ test,

atd.).
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6 PRILOHA: MATEMATICKY DUKAZ RSA

Cilem je dokazat integritu D(E(M)) = M. Definice pro E a D jsou:

E: m®modn
D: m%®modn

d

Je tedy tfeba dokazat, ze m¢* = m (mod n)

Definice: Pro celé cislo n, Eulerova funkce ¢(n) vraci pocet celych ¢isel z {1,...,n}
nesoudélnych s n.

Eulerova véta: Pro a,n € Z kde nsd(a,n) = 1 plati:
a®™ =1 (mod n)
To jsou potiebné nastroje k diikazu za vyuziti vlastnosti modularni aritmetiky:

1) Za¢neme Eulerovou vétou pro nesoudéIné n a zpravu m € Z,, dale libovolné k € Z:

m®™ = 1 (mod n)
mk e = 1k = 1 (mod n)
mk e+l = m (mod n)

2) Tato kongruence je uz velmi podobna tomu, co potfebujeme dokazat. Je jen tieba
upravit exponent. Jak vime, € a d jsou navzajem modularné¢ multiplikativné inverzni

dle p(n):

e-dzl(mod (p(n))
= e-d=1+k-pn)

3) Zjistujeme, ze se rovnaji. To plati, protoze k v 1) je kazdé k, zatimco v 2) je to néjaké
k. Ziskavame finalni kongruenci:

e-d

m®* = m (mod n)

Dtikaz je kompletni.

7 PRILOHA: SOUBORY IMPLEMENTACE RSA

Cely repositat se vSemi soubory, které jsou soucasti této implementace, 1ze najit na adrese
https://github.com/Franatrtur/rsa_demo. Zde jsou pfilozeny jen zakladni soubory, bez testl a
metadat.
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7.1 Soubor rsa-en.ts

let PRIMES: Array<number> = [2] //small PRIMES (less than 278) - constant

//array initialization
outer: for(let n = 3; n < 256; n

+= 2){

for(let factor = 1; factor < PRIMES.length; factor++)
if(n % PRIMES[factor] === @)
continue outer

PRIMES.push(n)
}

export const Primes = PRIMES.slice()

function random_prime(): number{

// only select from the bigger half of primes
return PRIMES[PRIMES.length / 2 + Math.floor(Math.random() * (PRIMES.length

/ 2))]
}

//code design from: https://www.geeksforgeeks.org/multiplicative-inverse-under-

modulo-m/#tablist3-tab7

function modular_inversion(num: number, modulus: number): number{ //num != 1

let mod@® = modulus
lety =90, x=1
let quot, temp

while(num > 1){

quot
temp

modulus

Math.floor(num / modulus)

//as euclids algorigm
modulus = num % modulus

num = temp
temp =y

X - quot * y
temp

y
X

}

return x < @ ? X + modo@ :

X

function modular_power(base: number, exponent: number, modulus: number): number {

let result =1

while(exponent){

if((exponent & 1) == 1)
result = (result * base) % modulus

20




exponent >>= 1 //next bit
base = (base ** 2) % modulus

}

return result

export class RSAKey {

private exponent: number
public mod: number

constructor(exponent: number, mod: number){

this.exponent = exponent
this.mod = mod

}

process(message: number): number { //encrypt = decrypt

return modular_power(message, this.exponent, this.mod)

export class RSAKeyPair {

public publicKey: RSAKey
public privateKey: RSAKey

static generate(primel: number = @, prime2: number = @, exponent: number =

7){
let e = exponent

if(primel % e == 1 || prime2 % e == 1) //assert modular invertibility
under phi(n)
throw new Error("Exponent must be coprime with totient of n")

while(!primel || primel % e == 1)
primel = random_prime()

while(!prime2 || prime2 % e == 1 || prime2 == primel) // prevent
factorization to n = p*p
prime2 = random_prime()

let p = primel,

q = prime2

letn=p *q

let totient = (p - 1) * (q - 1)

let d = modular_inversion(e, totient)

return new this(new RSAKey(e, n), new RSAKey(d, n))
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constructor(publicKey: RSAKey, privateKey:

this.publicKey = publicKey
this.privateKey = privateKey

RSAKey){

7.2 Soubor tsconfig.json

{
"compilerOptions” : {
"target": "ES6",
"1ib": ["ES6", "DOM", "ESNext"],
"declaration": true,
"removeComments": false,
"watch": false
}
}
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